
 

 

工程与应用 

SD-WAN 隧道技术与组网模式 
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摘  要：介绍了 SD-WAN 技术现状，比较了 SD-WAN 相对传统专线的优势，描述了 SD-WAN 的基本技术特

征，对 SD-WAN 的软件定义网络控制器、安全加密与租户隔离、SD-WAN 业界标准进行了说明。通过分析与

SD-WAN 主流厂商相关的技术，对 SD-WAN 所用的隧道技术进行比较，对不同厂商选用的私有 IPSec 隧道、

VxLAN over IPSec 、NvGRE over IPSec、SSL 隧道等组网方案做了分析比较，给出了优选的隧道技术方案。并进

一步针对如何应用隧道技术实现组网，结合运营商组建 SD-WAN 的优势，提出优化意见，给出了 POP 点组网和点

对点组网方案。最后对 SD-WAN 未来标准的制定、运营商与 SD-WAN 厂商的未来发展趋势进行了展望。 
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SD-WAN tunnel technology and network constuction 
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Abstract: The status of SD-WAN technology was introduced, the SD-WAN advantages with traditional line were 

compared. The basic technical features of SD-WAN, the software definition network controllers of SD-WAN, secu-

rity encryption and tenant isolation, the SD-WAN industry standards were described. The relevant technologies of 

SD-WAN main manufacturers were also analyzed, the tunnel technology used by SD-WAN was compared. And pri-

vate IPSec tunnel , VxLAN over IPSec, NvGRE over IPSec, SSL tunnel network project used by the different com-

panys was compared and analyzed, the optimized tunnel technology project was given, and optimizational sugges-

tions on how to use tunnel technology to complete networking project were further put forwarded, combined with the 

advantages of Internet service product in establishing SD-WAN, the POP network and peer-to-peer networking solu-

tions were given. Finally, it make future development prospect for SD-WAN standards, Internet service product and 

SD-WAN manufacturers trends. 
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1  引言 

随着互联网数据中心业务和云业务的高速发

展，越来越多的企业开始不满足于基本的网络解

决方案，SD-WAN（ software-defined wide area 

network，软件定义广域网）是软件定义网络

收稿日期：2020−05−29；修回日期：2020−12−18 



  工程与应用 ·138· 

 

（SDN）技术进一步在广域网中的应用，近年逐渐

进入人们的视线。在其出现之前，传统企业多使

用 Internet 加密或者专线，搭建总部与分支机构的

互联互通网络实现内部数据的同步与共享，对网络

层与应用层的交互联系没有那么密切的高要求。 

2  SD-WAN 现状 

2.1  SD-WAN 与传统专线的比较 

2.1.1  传统专线特点 

如今，越来越多的用户选择最新的 SD-WAN

作为网络组网方案首选。因为与传统 MPLS-VPN

专线相比，SD-WAN 兼顾了企业用户对于成本低

廉、组网灵活、质量优质的诉求。 

传统的 MPLS-VPN 专线难以在网管系统/平

台上实现集中配置下发，缺乏对大规模设备进行

远程管理的手段。其中，MPLS-VPN 专线必须在

局端开通配置，必须由运营商分配 RT（route 

target，路由目标）、RD（route distinguisher，路由

区分符）的值，用户的配置必须和运营商 PE

（provider edge，边缘路由器）的参数匹配，运营

商转发设备需全程支持 MPLS 标签化，业务实现

必须完全依赖运营商资源。 

2.1.2  SD-WAN 与传统专线相比的优势 

诸多限制因素，导致 MPLS-VPN 没有办法满

足配置简化、灵活性的需求。而 SD-WAN 能实现命

令的集中下发，采用网管侧预配置、终端侧零接触

配置，可免去对各分部终端的烦琐配置。在新增功

能时，迭代开发简单，能在配置后台管理界面中集

中查看设备的告警信息以及各个链路的状态。 

同时，SD-WAN 可实现随选路由加载选择最

优的分发路径。通过多网络随选和传送质量加强等

功能，解决了传统 Internet 传输不稳定，时常出现的

时延丢包、质量劣化等问题。另一方面，SD-WAN

继承了 Internet 组网的优势，克服了专线租用独用通

道成本高昂、配置开通时间周期较长等问题。 

此外，SD-WAN 提供了对网络进行软件编程，

完整地实现了网络端到端、CPE 到 CPE 侧的实时

监控、调整能力，可实现网络和相关业务的快速

部署和运维，为用户提供高效快速的业务配置开

通和配置变更能力。 

2.2  运营商 SD-WAN 组网优势 

2.2.1  运营商的运维优势 

理想化的 SD-WAN运维方式是实现一体化开

通，只需上门一次，就能同时完成 Internet underlay

网络以及 SD-WAN 设备和 overlay 的线路开通。 

在运维方面，SD-WAN 运维需要具有全局各

层级的视角，能实现 overlay 和 underlay 网络的一

体化监控维护，可以同步检测 underlay、overlay

网络，准确判断故障点及劣化点，缩短故障处理

时间，确保用户网络始终处于高可用、高质量的

水平。 

2.2.2  运营商的网络覆盖优势 

在网络覆盖范围方面，使用遍布全国的云计

算服务，能快速实现全国几十个 SD-WAN POP 点

的云化组网，充分利用 SD-WAN 中的软件定义的

控制器（controller）实现对控制和管理平面的统

一编排，并作为第一认证和注册点，对 SD-WAN

的配置进行管理，集中管理配置策略模板。全国

组网的 POP 点能实现对各地的全覆盖。部署上线

顺利运行后，一支遍布全国的高水准、规范化、

高效率的 7×24 h数据网络维护团队也是 SD-WAN

稳定运维的基础。 

在用户越来越关注网络组网高性价比的趋势

下，传统的 Internet 和网络专线已无法满足用户专

网组网的需求。随着越来越多的用户优先选择

SD-WAN 组建专网，电信运营商的传统专线业务

也受到冲击。在此背景下，各大电信运营商开始

着手构建自己的 SD-WAN，通过对 SD-WAN 技术

深入研究，对相关厂商设备开展测试，形成自己

的组网方案，搭建体现电信运营商优势的

SD-WAN，实现规模商用运营，很好地满足了不

同层次的用户需求。 
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2.3  SD-WAN 的技术特征 

2.3.1  软件定义网络控制器 

SD-WAN 最基本的技术特征在于软件定义、

软件控制，可以通过可视化的 Web 界面实现企业

WAN 的网络状态可视化，提供页面进行智能自动

化的能力，对用户端 CPE 网络设备的性能状态做

到实时性能监控。过去，传统的网络部署架构比

较依赖网络工程师对于网络知识的深度理解和对

整体网络架构的规划，网络配置也需要人工维护，

后期运维也需要人主动去判别故障处理，对于每

个网络节点都需要逐条命令行去配置下发。然而，

通过软件定义下发完全可以取代烦琐的预配置云

维护，网络控制器可实现网络业务抽象化，网络

配置模板可实现配置下发自动化，对复杂的命令

行进行封装不对外开放，对外屏蔽了具体的网络

技术细节，仅提供 RESTful API 和网络参数，方

便用户根据实际网络需求进行具体的网络业务编

排、网络控制二次化开发、自动化智能化运维以

及集中网络控制器配置下发。 

2.3.2  安全加密与租户隔离 

为了确保用户传输数据的可靠性和安全性，

SD-WAN 的 overlay 网络需要对用户的数据报文

进行加密，满足了有安全性需求的企业用户，同

时保障了每个用户的安全隐私以防止数据泄露。

通过加 VPN 租户标志的方式，也满足了企业多租

户的需求，支持同一租户下多个部门的逻辑隔离。

由于 CPE 是暴露在互联网上的，SD-WAN 也需

要提供基本的安全策略保证（如防攻击、基本的

防火墙访问限制功能），在用户内网与公网之间

也需要提供不同的访问策略，通过 ACL 保证访

问控制。 

2.3.3  SD-WAN 标准 

根据 ONUG、Gartner、MEC 等组织定义的

SD-WAN 基本特征，共性的看法有：SD-WAN 能

实现用户分支的快速部署、快速上线，部署效率

大大提高；SD-WAN 能动态调整用户应用的流量

路径，实现灵活智能化、便捷自动化的流量调度；

SD-WAN 能集中管控，通过可视化界面实现网络

的编排运维功能；SD-WAN 提供网络安全、网络

优化、业务快速发放等增值业务。 

3  主流隧道/加密技术 

SD-WAN 转发层面使用了隧道、加密技术。

隧道技术是为了解决租户隔离甚至每个租户中各

个部门的隔离问题，实现能在 underlay 网络上区

分用户。加密技术则是为了完成传输数据的加密，

在开放的 Internet 环境下保证用户业务数据的传

输安全性。SD-WAN 隧道技术不依赖具体的 IP 

overlay 技术、运营商 WAN 组网技术，可以通过

现有的 IPSec、VxLAN、NvGRE 隧道技术进行组

合搭建可用可扩展的隧道技术。下面将对传统隧

道/加密技术进行分析。 

3.1  IPSec 

IPSec 是一个公开的网络层安全性框架协议。

它不是一个简单孤立的协议，而是由多个 IP 网络

协议和安全服务组成的集合。IPSec 主要包括安全

协议验证头部和封装安全载荷、密钥管理协议、

Internet密钥交换协议以及其他用于网络安全认证

及加密的算法等。传统的 IPSec 隧道技术分为隧

道（tunnel）封装模式和传送（transport）封装模

式：tunnel 封装模式在头部封装了一个外网的 IP

地址，实现对 LAN 侧的 IP 地址封装，transport

封装模式仅利用了 AH 协议和 ESP，实现认证和

加密。IPSec tunnel 模式可在 overlay 网络实现租

户隔离，并完成数据加密，但在单独使用时需要

建立较多 tunnel 实现租户级甚至部门级的隔离，

每个租户各使用一条隧道，每条隧道都需要分

配密钥、实现加密，传统方式下，密钥可以通

过预分配或者电子证书的形式在每台终端上配

置，由于每个租户的密钥不同，在租户较多的

情况下，会导致加密 /解密的资源大量消耗。

IPSec 报文封装如图 1 所示。 
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3.2  VxLAN 

国外专业机构定义了 VLAN 扩展方案

——VxLAN（虚拟扩展局域网）。VxLAN 使用设

备物理地址封装在用户数据报协议中的封装方

式，是 NVO3（在第三层网络虚拟化）中的一种

虚拟化网络技术。VxLAN 特性在本质上属于一种

VPN 技术，能在任意路由可达的网络上叠加二层

虚拟网络，通过 VxLAN 网关实现 VxLAN 内部的

互通，同时，也可以实现与传统的非 VxLAN 网

络的互通。VxLAN 通过采用 MAC 地址封装在

UDP 中的形式扩展二层网络，将 Ethernet 报文封

装在 IP 报文之上，通过路由协议在网络中进行传

输，无须关注虚拟机的 MAC 地址。由于对路由

的网络并无结构限制，因此具备了大规模的延伸

能力。通过路由网络，虚拟机迁移不受原来运营

商网络架构的制约。VxLAN 可以通过静态和动态

的两种方式建立隧道，动态使用 EVPN/BGP 建立

邻居关系。VxLAN 只具有隧道功能，不具备加密

功能。VxLAN 报文封装如图 2 所示。 

3.3   GRE 

GRE 隧道是一种逻辑接口，通过 GRE 隧道

可以将承载要发送的数据包整体封装在协议中传

输。为 GRE 隧道设计的网络体系结构是为了构成

点对点的传输封装服务。另外，GRE 隧道技术是

一种完全无状态记录的设计，这表示每个 GRE 隧

道的传输结束点从不记录关于其他GRE隧道结束

点的信息状态。如果GRE隧道的结束对端不可达，

在这样的设计之下，本地 GRE 隧道数量不会因为

对端结束点状态变化而减少。也就是说，GRE 不 

 
图 2  VxLAN 报文封装 

具备在链路对端不可达时将对端的接口记录为

down，进而删除在路由表记录中所有使用这个接

口节点作为对外转发接口的静态路由，为备选静

态路由的安装或是为了基于策略的路由选择一个

备选下一跳或接口做准备的功能。同时，GRE 不

具备加密功能。 

GRE 是一种 VPN 的第三层隧道协议。GRE

隧道是一种虚拟的点对点的连接，为需要在其他

网络层协议传输的协议报文进行封装，被封装的

协议报文可以在其他网络协议中传输。GRE 隧道

接收报文后，对报文进行封装，在报文之前加入

GRE 头部，再将封装完成后的初始报文和 GRE

头部根据初始报文的 IP报文通过传输协议进行转

发。在解封装时，网络层发现外层头部报文协议

号为 47，将 GRE 外层头部进行剥离，将剩下的

IP 报文和数据报文进行处理传输。GRE 报文封装

如图 3 所示。 

 
图 1  IPSec 报文封装 
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3.4  NvGRE 

NvGRE 是由微软公司提出，在 GRE 的基础

上发展出来的。NvGRE 和 GRE 的封装包头格式

基本一致，区别是在 NvGRE 的包头的 S 位和 C 位

置零，所以 NvGRE 包头不含检验和与序列号。与

VxLAN 比较而言，NvGRE 并没有使用标准的传

输协议，而是用通用的路由封装协议。NvGRE 使

用 GRE 报文头部的前 24 bit 作为租户隔离的网络

标识位，可以总共支持 224 个 VPN，这一点与

VxLAN 相同。NvGRE 传输网络使用了 GRE 报文

头提供承载带宽利用率颗粒度的数据流，但是这

样的设计使 NvGRE 不能提供传统的负载均衡，相

对 VxLAN 而言，这是 NvGRE 的不足之处，也是

和 VxLAN 有所区别的地方。 NvGRE 报文封装如

图 4 所示。 

 
图 4  NvGRE 报文封装 

3.5  SSL 

SSL（安全套接层）隧道技术是一种网络安全

加密协议。它是一种通过 TCP/IP 通信传输协议实

现的安全加密协议，并且使用公开的密钥技术。

SSL 广泛支持各种类型的网络协议，同时提供 3 种

基本的网络安全服务，这些服务都使用公开密钥

技术。SSL 支持的服务通过网络进行通信却不损

害安全性。它能在用户分支结构和总部之间创建

一个安全连接，然后通过该 SSL 连接安全地发送

任意数据量。 

SSL 的初始目标是为两个传输应用之间提供

私有的可靠连接。SSL 协议包括两层，在某些可

靠传输协议的顶层是 SSL 记录层，SSL 记录层是

用来封装其他更高层的协议。SSL 握手协议也是

一种封装协议，允许服务器和客户端互相认证，

在应用协议发送接收第一个数据前协商加密算法

和密码。应用协议的独立性是 SSL 的优点之一，

更高层次的协议显然可以使用在 SSL 协议之中。 

4  隧道加密技术在 SD-WAN 的应用 

对 5 家主流厂商的隧道加密技术进行了测试

比较。SD-WAN 主流厂商中，C 厂商用了私有的

IPSec 隧道技术，H 厂商用了 NvGRE over IPSec

隧道技术和 VxLAN，V 厂商使用了 VxLAN over 

IPSec，D 厂商用了 SSL 技术，S 厂商用了 IPSec

隧道技术。 
4.1  私有 IPSec 

标准的 IPSec 隧道技术为了区分不同的租户，

每个租户使用一个 tunnel，每个 tunnel 独立实现数

据流的加密，在加密/解密的过程中，加密/解密的

进程较多，将消耗大量计算资源。为解决这一问

题，C 厂商在标准的 IPSec 隧道技术中引入私有字

段，通过对 IPSec 报文中加一个 LBL 字段记录租

户信息减少 tunnel 数量，以降低计算资源的消耗。

私有 IPSec 封装格式如图 5 所示，格式中包含了

源/目的 IP 地址、用户数据报协议、传输的源数据

包，在加密的数据包外部加入了新的 IP 包头，与

传统的公有 IPSec 相比，通过加入新的字段满足

 
图 3  GRE 报文封装 
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SD-WAN 对于多租户下的隔离问题，LBL 多占用

4 bit。 

4.2  VxLAN over IPSec 

单独的 VxLAN 只能解决租户隔离的问题，

无法实现加密传输，为了解决单一隧道无法加密

的问题，V 厂商使用了 VxLAN over IPSec 技术，

将 VxLAN 的报文封装在 IPSec 报文中。VxLAN

是明文报文在网络传输不安全，通过 IPSec 

transport 模式，可以实现安全传输。使用该技术，

VxLAN 的外层 IP 地址暴露在外，IPSec 只对

VxLAN 数据包进行加密。因而，无须使用多个

IPSec tunnel，既减少了加密/解密资源开销，同时

也解决了租户隔离，甚至租户内部跨部门隔离的

问题。通过图 6 的抓包信息可以看到，VxLAN 协

议中存在 Flags、Reserved、VNI 等字段信息，

VxLAN Network Identifier 信息是为了给不同租

户分配标识做到租户隔离，每个租户的标识都是

唯一的，Flags 为 VxLAN 的标志位，第一个

Reserved 为保留位，后一个 Reserved 为保留字段。 

4.3  NvGRE over IPSec 

NvGRE 只实现了租户隔离的隧道化功能，没

有解决加密问题。H 厂商主推 NvGRE over IPSec

方案，就是将 NvGRE 的报文封装在 IPSec 报文

中。由于 NvGRE 是明文报文，在网络传输不安全，

通过 IPSec transport 模式，可以实现加密传输，保

证私密性。使用 NvGRE 的原因和 VxLAN 大致相

同，也是为了解决 IPSec tunnel 模式下，实现租户

隔离需消耗大量计算资源的问题，同时，也解决

了单 NvGRE 隧道下无法做到安全加密的问题。但

NvGRE 相与 VxLAN 相比存在一点不足，NvGRE

封装包头采用的是 GRE 协议，许多网络设备和防

火墙无法对 GRE 头部进行处理，所以 NvGRE 协

议不支持负载均衡功能，而 VxLAN 使用的协议

是 UDP，天然地支持网络负载均衡。H 厂商隧道

 
图 5  私有 IPSec 封装 

 
图 6  V 厂商隧道技术抓包信息 
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技术抓包信息如图 7 所示，在 NvGRE over IPSec 

协议中，IPSec 隧道使用了协议 ESP，包含 ESP 

SPI、ESP Sequence（ESP 序列），SPI 是用来确定

唯一的安全联盟、Sequence 是为了保护接收侧防

止受到攻击。ESP 的尾部字段 padding 用来隐藏加

密数据的真实长度，padlength 代表需要填充的字

节数，Next Header 表示下一个被加密的头部数据

类型。NvGRE 中的 Checksum 表示 GRE 报文中所

有数据的校验和通常置零不用，Sequence Number

表示数据包的序号也在 NvGRE 报文中置零不用，

Key 表示密钥信息，一般置 1 表示包含 VSID，另

外还包括版本号、数据协议类型，再使用 24 bit

的虚拟子网标识符来标记 NvGRE 网络。 

4.4  SSL 

D 厂商采用 SSL 技术实现 SD-WAN。但是 SSL

主要在网页的应用上使用得较多，功能和多租户隔

离方面的能力较弱，能否完美支持未来 SD-WAN

的 POP 点组网模式，值得商榷。SSL 不支持多 VPN

业务隔离，只具备加密功能，如果需要多租户，必

须使用 SSL 多进程，对租户隔离的支持能力较弱。

D 厂商隧道技术抓包信息如图 8 所示，从图 8 的抓

包信息可以看到，SSL 协议内部使用了 TLS 协议，

消息两端的加密通过非对称或公钥加密算法，协商

过程非常安全，无法被监听者观察。 

 
图 7  H 厂商隧道技术抓包信息 

 
图 8  D 厂商隧道技术抓包信息 
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4.5  方案比较 

SD-WAN 各厂商使用的隧道及加密技术比较

见表 1。 

对于 SD-WAN 场景下的隧道/加密技术，目前

主流厂商采用的技术中最优的方案是 C 厂商的私

有化 IPSec 技术，私有的 IPSec 技术满足隧道、加

密支持业务隔离，配置复杂性低、报文开销小，

支持负载均衡，但是由于 C 厂商为私有协议，无

法全面地在其他厂商中全面兼容使用，希望 C 厂商

私有 IPSec 技术能成为国际标准组织的标准，实

现大规模推广。退而求其次，V 厂商的 VxLAN 

over IPSec 技术是隧道技术的次优方案，由于采用

了标准技术，它能在所有的厂商中进行推广，既

满足了数据加密和租户隔离的功能，也能解决

NvGRE 隧道存在的负载均衡问题，但封装机制较

为复杂，相较于 C 厂商的私有 IPSec 技术，VxLAN 

over IPSec 技术配置复杂性较高，报文开销一般但

比私有 IPSec 技术开销要大，多出 20 bit 的开销。

与 VxLAN over IPSec 技术相比，由于 NvGRE over 

IPSec 技术的 NvGRE 特性不支持负载均衡，为了

实现负载均衡需要使用多个 IP 地址，增加了网络

地址的额外开销。SSL 隧道技术不支持业务隔离，

需要通过开启多进程手段实现业务隔离，并且

SSL 隧道技术更适用于 Web 应用，所以也不建议

推广适用。 

5  SD-WAN 组网模式 

目前，上海电信 SD-WAN 组网包括 POP 点组

网和点对点直接组网两种方式。主流厂商中的 H

厂商、V 厂商、C 厂商是主推互联网点对点组网，

由于市场选择改进使用 POP 点的组网方式，而 D

厂商和 S 厂商主要使用 POP 点的组网。 

5.1  SD-WAN POP 点组网方式 

POP 点组网示意图如图 9 所示。POP 点组网

方式采用分段隧道化，POP 点与 POP 点之间由

MPLS-VPN 建立专用通道，底层使用的是覆盖范

围、网络容量、业务能力各项指标最强的网络——

中国电信 CN2 骨干网。 

POP 点的组网过程中，在 POP 点与 POP 点

之间使用 MPLS 进行传送，由于 MPLS-VPN 通

道的封闭性，使传输过程中不需要使用额外的

加密技术。此外，POP 点之间的 MPLS 使用

Full-Mesh 的结构，资源消耗较少，Full-Mesh

结构只需要配置一次 RT 值就可以实现导入导

出、配置简化，每增加/减少一个用户不需改变

underlay 网络的配置，underlay 网络只需初始配

置，能减少配置量。 

DCI 网络中采用 MPLS-VPN 建立的专用封闭

大通道，没有必要做加密处理，可以去掉 IPSec

封装，使用的 MPLS 标签，网络资源开销较小，

无须额外的资源来对 tunnel 进行加密/解密，计算

量大幅减少。 

与 SD-WAN 互联网厂商的 DCI 网络相比，跨

地域 SD-WAN 线路的质量优势明显。POP 点的组

网可以使用 POP 点双挂方案，通过双上联解决设

备冗余性问题。 

表 1  SD-WAN 各厂商使用的隧道及加密技术比较 

隧道/加密 厂商 隧道 加密 报文开销 配置复杂性 负载均衡 单加密进程实现多 VPN 业务隔离

私有 IPSec C 支持 支持 低 低 支持 支持 

VxLAN over IPSec V 支持 支持 一般 高 支持 支持 

NvGRE over IPSec H 支持 支持 一般 高 不支持 支持 

SSL D 支持 支持 低 低 支持 不支持 

标准 IPSec S 支持 支持 低 低 支持 不支持 
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5.2  SD-WAN Internet 点对点方式 

点对点技术直接在两个终端之间进行加密实

现内部传输，缺点是在 underlay 网络上，基于

Internet 跨地址的传输质量无法保证，点对点技术

适合用户节点较少、网络结构简单的场景，在多

终端场景下配置较复杂。点对点组网方式示意图

如图 10 所示。 

 
图 10  点对点组网方式示意图 

5.3  SD-WAN 引流技术 

目前可实现的 POP 点方案解决了点对点方案

中 Internet 跨地域网络质量无法保证的问题，缺点

在于需分段配置，用户侧和 POP 点之间、POP 点

与 POP 点之间需要两次 3 段配置，单独配 3 段

overlay 工作量较大。为了将这 3 段配置简化为 1 次

配置，建议进一步开发引入定向引流技术，实现

一次性配置能跨越 POP 点全程开通的功能，保留

POP 点 DCI MPLS VPN 通道的同时，使用 IPSec

或者 NvGRE 隧道完成端到端配置的下发。引流技

术可以使用多层头部，即多层隧道、多次封装

实现。 

首先，在隧道外层封装到 POP 点的 IP 地址，

在第二层内部封装租户的信息，实现租户隔离。

通过识别外层的头部 IP信息从用户侧到达第一个

POP 点之后，替换外部隧道头部 IP 地址内容，内

层内容保持不变，仍旧能实现租户隔离，将外层

头部 IP 地址替换为下一个 POP 点的地址，用来实

现到下一个 POP 点的寻址转发，到达最后一个与

用户目的地址直连的 POP 点后，通过内层的 IP

地址，找到用户目的设备。通过引流技术可以简

化多个 POP 点之间的配置，大大减少了配置的工

作量。也可以使用 segment routing（分段路由）、

flowspec 等技术解决接入侧的引流问题。 

6  结束语 

就目前网络组网方案的发展现状来说，

SD-WAN 已形成了替代中低端专线业务的趋势。

从 2019 年起，上海电信在 SD-WAN 相关领域技

术进行了研究和探索，并实现了规模化商用组网。

通过比较发现，在 SD-WAN 隧道技术方面 C 厂商

的私有化 IPSec 技术具有优势，但在还未实现标

准化的前提下，现阶段无法跨厂商推广，其他厂

商可优先选择 VxLAN over IPSec 技术。SD-WAN 

 
图 9  POP 点组网示意图 
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POP 点组网方式中，现有的解决方案中配置量和

工作量较大，可以结合引流方案通过多层头部、

多次封装来进行优化，端到端的一次配置经由

POP 点转发。与互联网厂商相比，电信运营商具

有 overlay 和 underlay 兼顾的监控维护优势。相信

在不久的将来，在运营商和厂商的实践努力下，

SD-WAN 的相关标准会更加完善，为用户打造更好

的服务。由于多云融合的推进，公有云、私有云、

混合云的开放接入，SD-WAN 可以有更多与云服务

对接的机会，相信云计算和 IDC 网络之间会有更

深入的融合。在面对企业用户日益增长的新需求

（如视频会议优化、国际加速业务、网络直播视频

等），SD-WAN 会有更加精准的网络服务解决方案。 
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